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Подготовка рабочего места для работы с
электронной подписью

Примечание: за информацией по настройке рабочего места для работы с электронной
подписью рекомендуем обратиться в аккредитованный удостоверяющий центр, выпустивший
вашу подпись. Ниже представлены основные рекомендуемые шаги по установке и настройке
программного обеспечения.
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Шаг 1. Установка и настройка программного
обеспечения
1. Для работы с электронной подписью (ЭП) на вашем рабочем компьютере должен быть
установлен криптопровайдер — программа для создания и шифрования ЭП. В качестве
криптопровайдера используется ПО КриптоПро CSP.

Внимание! Установка ПО должна производиться только пользователем с полномочиями
локального администратора.

Если у вас уже установлена программа КриптоПро CSP с действующей лицензией, можно
сразу перейти к шагу 2. Добавление сертификатов в локальное хранилище Windows.

Чтобы установить криптопровайдер впервые, скачайте последнюю сертифицированную
версию КриптоПро CSP.

Если потребуется, зарегистрируйтесь на сайте https://www.cryptopro.ru либо введите уже
имеющиеся логин и пароль от личного кабинета КриптоПро и нажмите кнопку Вход.

После завершения установки введите серийный номер лицензии.

Внимание! Если при первичной установке ПО КриптоПро CSP не был введен серийный номер,
указанный в лицензии на использование ПО, то будет установлена полнофункциональная
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https://www.cryptopro.ru/products/csp/downloads
https://www.cryptopro.ru/products/csp/downloads
https://www.cryptopro.ru
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демо-версия программы, действующая в течение трех месяцев.

Если криптопровайдер уже был установлен на вашем рабочем компьютере, может
потребоваться обновить плагин — то есть «дополнение» к установленному ПО. Перейдите по
ссылке и нажмите на кнопку Скачать плагин.

2. Для большинства браузеров потребуется также установить последнюю версию расширения
CrtyptoPro Extension for CAdES для корректной работы плагина. Подробнее см. здесь.

3. Перезагрузите компьютер.

Шаг 2. Добавление сертификатов в локальное
хранилище Windows

1. Установка сертификата удостоверяющего центра Минцифры России

Запустите установку Сертификата Минцифры России от 08.01.2022.

https://www.cryptopro.ru/products/cades/plugin
https://www.cryptopro.ru/products/cades/plugin
https://help.b2b-center.ru/help/%D0%A4%D0%B0%D0%B9%D0%BB:%D0%9A%D0%BD%D0%BE%D0%BF%D0%BA%D0%B0_%D0%B4%D0%BB%D1%8F_%D1%81%D0%BA%D0%B0%D1%87%D0%B8%D0%B2%D0%B0%D0%BD%D0%B8%D1%8F_%D0%BF%D0%BB%D0%B0%D0%B3%D0%B8%D0%BD%D0%B0_(1).png
https://support.cryptopro.ru/index.php?/Knowledgebase/Article/View/467
https://www.b2b-center.ru/download.html?file=file%2F320084436.cer&checksum=c4673e71&title=%D0%A1%D0%B5%D1%80%D1%82%D0%B8%D1%84%D0%B8%D0%BA%D0%B0%D1%82+%D0%9C%D0%B8%D0%BD%D1%86%D0%B8%D1%84%D1%80%D1%8B+%D0%A0%D0%BE%D1%81%D1%81%D0%B8%D0%B8.cer


3

Установка должна быть произведена пользователем в раздел Доверенные корневые центры
сертификации.

2. Установка личного сертификата при помощи ПО КриптоПро

Подключите к компьютеру носитель полученного вами в удостоверяющем центре ключевого
контейнера (Rutoken или другой USB-ключ). Откройте приложение Пуск → Панель
управления → КриптоПро CSP, перейдите на вкладку Сервис и нажмите кнопку
Просмотреть сертификаты в контейнере.

https://help.b2b-center.ru/help/%D0%A4%D0%B0%D0%B9%D0%BB:%D0%9F%D0%BE%D0%B4%D0%B3%D0%BE%D1%82%D0%BE%D0%B2%D0%BA%D0%B0_%D1%80%D0%B0%D0%B1%D0%BE%D1%87%D0%B5%D0%B3%D0%BE_%D0%BC%D0%B5%D1%81%D1%82%D0%B0_%D0%B4%D0%BB%D1%8F_%D1%80%D0%B0%D0%B1%D0%BE%D1%82%D1%8B_%D1%81_%D1%8D%D0%BB%D0%B5%D0%BA%D1%82%D1%80%D0%BE%D0%BD%D0%BD%D0%BE%D0%B9_%D0%BF%D0%BE%D0%B4%D0%BF%D0%B8%D1%81%D1%8C%D1%8E.png
https://help.b2b-center.ru/help/%D0%A4%D0%B0%D0%B9%D0%BB:%D0%9F%D0%BE%D0%B4%D0%B3%D0%BE%D1%82%D0%BE%D0%B2%D0%BA%D0%B0_%D1%80%D0%B0%D0%B1%D0%BE%D1%87%D0%B5%D0%B3%D0%BE_%D0%BC%D0%B5%D1%81%D1%82%D0%B0_%D0%B4%D0%BB%D1%8F_%D1%80%D0%B0%D0%B1%D0%BE%D1%82%D1%8B_%D1%81_%D1%8D%D0%BB%D0%B5%D0%BA%D1%82%D1%80%D0%BE%D0%BD%D0%BD%D0%BE%D0%B9_%D0%BF%D0%BE%D0%B4%D0%BF%D0%B8%D1%81%D1%8C%D1%8E_(2).png
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Нажмите кнопку Обзор, выберите контейнер для просмотра и нажмите кнопку ОК.

Нажмите кнопку Далее.

https://help.b2b-center.ru/help/%D0%A4%D0%B0%D0%B9%D0%BB:%D0%9F%D0%BE%D0%B4%D0%B3%D0%BE%D1%82%D0%BE%D0%B2%D0%BA%D0%B0_%D1%80%D0%B0%D0%B1%D0%BE%D1%87%D0%B5%D0%B3%D0%BE_%D0%BC%D0%B5%D1%81%D1%82%D0%B0_%D0%B4%D0%BB%D1%8F_%D1%80%D0%B0%D0%B1%D0%BE%D1%82%D1%8B_%D1%81_%D1%8D%D0%BB%D0%B5%D0%BA%D1%82%D1%80%D0%BE%D0%BD%D0%BD%D0%BE%D0%B9_%D0%BF%D0%BE%D0%B4%D0%BF%D0%B8%D1%81%D1%8C%D1%8E_(3).png
https://help.b2b-center.ru/help/%D0%A4%D0%B0%D0%B9%D0%BB:%D0%9F%D0%BE%D0%B4%D0%B3%D0%BE%D1%82%D0%BE%D0%B2%D0%BA%D0%B0_%D1%80%D0%B0%D0%B1%D0%BE%D1%87%D0%B5%D0%B3%D0%BE_%D0%BC%D0%B5%D1%81%D1%82%D0%B0_%D0%B4%D0%BB%D1%8F_%D1%80%D0%B0%D0%B1%D0%BE%D1%82%D1%8B_%D1%81_%D1%8D%D0%BB%D0%B5%D0%BA%D1%82%D1%80%D0%BE%D0%BD%D0%BD%D0%BE%D0%B9_%D0%BF%D0%BE%D0%B4%D0%BF%D0%B8%D1%81%D1%8C%D1%8E_(4).png
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Убедитесь в правильности выбранного для установки сертификата, нажмите кнопку
Установить и, если потребуется, подтвердите замену сертификата.

Сертификат установлен.

Приложение подтвердит успешную установку сертификата.

Нажмите кнопку ОК.

https://help.b2b-center.ru/help/%D0%A4%D0%B0%D0%B9%D0%BB:%D0%9F%D0%BE%D0%B4%D0%B3%D0%BE%D1%82%D0%BE%D0%B2%D0%BA%D0%B0_%D1%80%D0%B0%D0%B1%D0%BE%D1%87%D0%B5%D0%B3%D0%BE_%D0%BC%D0%B5%D1%81%D1%82%D0%B0_%D0%B4%D0%BB%D1%8F_%D1%80%D0%B0%D0%B1%D0%BE%D1%82%D1%8B_%D1%81_%D1%8D%D0%BB%D0%B5%D0%BA%D1%82%D1%80%D0%BE%D0%BD%D0%BD%D0%BE%D0%B9_%D0%BF%D0%BE%D0%B4%D0%BF%D0%B8%D1%81%D1%8C%D1%8E_(5).png
https://help.b2b-center.ru/help/%D0%A4%D0%B0%D0%B9%D0%BB:%D0%9F%D0%BE%D0%B4%D0%B3%D0%BE%D1%82%D0%BE%D0%B2%D0%BA%D0%B0_%D1%80%D0%B0%D0%B1%D0%BE%D1%87%D0%B5%D0%B3%D0%BE_%D0%BC%D0%B5%D1%81%D1%82%D0%B0_%D0%B4%D0%BB%D1%8F_%D1%80%D0%B0%D0%B1%D0%BE%D1%82%D1%8B_%D1%81_%D1%8D%D0%BB%D0%B5%D0%BA%D1%82%D1%80%D0%BE%D0%BD%D0%BD%D0%BE%D0%B9_%D0%BF%D0%BE%D0%B4%D0%BF%D0%B8%D1%81%D1%8C%D1%8E_(6).png
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Шаг 3. Проверка работоспособности электронной
подписи
После завершения установки и настройки программного обеспечения необходимо проверить
работу ЭП в Системе B2B-Center.

1. Перейдите на страницу Мои электронные подписи и загрузите свою электронную подпись в
Систему, нажав на кнопку Зарегистрировать ЭП.

2. В открывшемся окне нажмите Найти сертификаты.

Внимание! Сотрудники, не имеющие действующего сертификата сотрудника, могут
оформить сертификат физического лица и использовать его для работы на ЭТП вместе с
машиночитаемой доверенностью (МЧД), наделяющей сотрудника полномочиями на
осуществление действий на ЭТП.

3. В этом же разделе можно Проверить работу ЭП, нажав на одноименную кнопку.

https://help.b2b-center.ru/help/%D0%A4%D0%B0%D0%B9%D0%BB:%D0%9F%D0%BE%D0%B4%D0%B3%D0%BE%D1%82%D0%BE%D0%B2%D0%BA%D0%B0_%D1%80%D0%B0%D0%B1%D0%BE%D1%87%D0%B5%D0%B3%D0%BE_%D0%BC%D0%B5%D1%81%D1%82%D0%B0_%D0%B4%D0%BB%D1%8F_%D1%80%D0%B0%D0%B1%D0%BE%D1%82%D1%8B_%D1%81_%D1%8D%D0%BB%D0%B5%D0%BA%D1%82%D1%80%D0%BE%D0%BD%D0%BD%D0%BE%D0%B9_%D0%BF%D0%BE%D0%B4%D0%BF%D0%B8%D1%81%D1%8C%D1%8E_(7).png
https://www.b2b-center.ru/personal/certificates/
https://help.b2b-center.ru/help/%D0%A4%D0%B0%D0%B9%D0%BB:%D0%97%D0%B0%D1%80%D0%B5%D0%B3%D0%B8%D1%81%D1%82%D1%80%D0%B8%D1%80%D0%BE%D0%B2%D0%B0%D1%82%D1%8C_%D0%AD%D0%9F.png
https://help.b2b-center.ru/help/%D0%A4%D0%B0%D0%B9%D0%BB:%D0%9D%D0%B0%D0%B9%D1%82%D0%B8_%D1%81%D0%B5%D1%80%D1%82%D0%B8%D1%84%D0%B8%D0%BA%D0%B0%D1%82%D1%8B.png
https://www.b2b-center.ru/help/%D0%9C%D0%B0%D1%88%D0%B8%D0%BD%D0%BE%D1%87%D0%B8%D1%82%D0%B0%D0%B5%D0%BC%D0%B0%D1%8F_%D0%B4%D0%BE%D0%B2%D0%B5%D1%80%D0%B5%D0%BD%D0%BD%D0%BE%D1%81%D1%82%D1%8C_(%D0%9C%D0%A7%D0%94)/
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4. Подпишите вашей ЭП тестовый документ в разделе Личный кабинет → Профиль
организации → Мои ЭП → Проверка работы ЭП. Если результатом проверки будет Успешно,
ваша подпись работоспособна для Системы B2B-Center.

https://help.b2b-center.ru/help/%D0%A4%D0%B0%D0%B9%D0%BB:%D0%9F%D1%80%D0%BE%D0%B2%D0%B5%D1%80%D0%B8%D1%82%D1%8C_%D1%80%D0%B0%D0%B1%D0%BE%D1%82%D1%83_%D0%AD%D0%9F.png
https://www.b2b-center.ru/signature/test.html
https://www.b2b-center.ru/signature/test.html

